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GiRIS

Kamuoyunda “Internet Kanunu” olarak bilinen
ve 2007 yilinda yiiriirliige giren 5651 sayili
Kanun, kabul edildigi donemin teknolojik,
toplumsal ve hukuki kosullarina gore
sekillenmistir. Bu Kanun’un aradan gegen siire
icinde dijital ekosistemin gegirdigi doniisiimle
birlikte glinlimiiziin ihtiyag¢larina uygun

olarak giincellenmesi zorunlu hale gelmistir.
Tiirkiye, niifusuna oranla dijital platformlarin
kullanim orani bakimindan diinyada dnde
gelen iilkeler arasinda yer almaktadir. Bu
nedenle dijital ortamlarin ve platformlarin
ylkiimliiliiklerinin diizenlenmesi Tiirkiye
acisindan mevzuat diizenlemesine ek olarak
toplumsal refah, ¢ocuklarin korunmasi ve kamu
diizeni bakimindan da stratejik bir gerekliliktir.
Son dénemde 16 yas altindaki ¢ocuklarin
sosyal medya ve akilli telefon kullaniminin
smirlandirilmasina iligkin kamuoyunda

ve politika yapicilar nezdinde yogunlasan
tartismalar da, mevcut mevzuatin yetersizligini
ve Internet Kanunu’nun kapsamli bicimde
giincellenmesi ihtiyacini goriintir kilmaktadir.

Enstitli Sosyal, 5651 sayili Kanun’u
degerlendirmek tizere genis katiliml
calistaylar diizenlemis ve farkli uzmanliklara
sahip profesyoneller ile konu iizerinde
derinlikli miizakereler yiiriitmiistiir. Bu
gercevede ¢alismanin ¢ikis noktasi, mevzuat
degisikligine ek olarak, dijital diizenlemeye
iliskin paradigmanin biitiiniiyle yeniden
diistiniilmesidir. Bu yaklagim, sembolik
olarak Kanun’un adinin “Dijital Hizmetlerin
ve Ortamlarin Diizenlenmesi Hakkinda
Kanun” olarak degistirilmesi 6nerisinde
somutlagmaktadir. Mevcut baglik olan
“Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun” diizenlemeyi agirlikli
olarak su¢ odakl1 ve reaktif bir ¢gerceve icine
yerlestirmektedir. Oysa dijital ekosistem
diizenlemesi, artik yapay zeka, algoritmik

seffaflik, cocuk giivenligi ve dijital haklar
gibi ¢ok daha genis bir alan1 kapsamaktadir.
Bu nedenle 6nerilen baslik, su¢la miicadele
yerine dijital ortamlarin biitiinciil bigimde
diizenlenmesini dne ¢ikaran proaktif bir
yaklagimi ifade etmekte ve “internet” yerine
“dijital hizmetler ve ortamlar” kavramini
kullanarak gelecekte ortaya ¢ikabilecek yeni
teknolojileri de kapsayabilecek bir terminoloji
benimsemektedir. Daha da 6nemlisi, bu
Kanun’un dijital alana iliskin tiim siireclerde
istisnai degil, birincil diizenleme olmasi ve
dijital ortamdaki biitiin meselelerin bu Kanun
catist altinda ele alinmasi hedeflenmektedir.

Bu analizin normatif dayanaklarindan biri,
Dijital Diinyada Cocuk Haklar1 S6zlesmesi’dir
(Enstitli Sosyal, 2025a). S6zlesmenin her

bir maddesi, Tiirkiye’de giincel ve kapsamli

bir internet kanununu gerekli kilmaktadir;

zira ¢ocuklarin dijital ortamda karsilagtiklari
riskler, hak ihlalleri ve belirsizlikler, mevcut
mevzuatla yeterince karsilanamamaktadir.
Birlesmis Milletler Cocuk Haklar1 S6zlegsmesi,
¢ocuklarin dijital ortamdaki varliklari agisindan
da yorumlanabilmekle birlikte, bu alana 6zgii
haklar1, sorumluluklar1 ve sorumlular1 agik
bi¢imde belirlememektedir. Bu belirsizligi
gidermesi bakimidan Dijital Diinyada Cocuk
Haklar1 S6zlesmesi, 6nemli dayanaklardan
biridir.

Bunun yaninda, dijital kullanimin
yayginlasmasi mevcut Kanun’un kapsamadigi
yeni uygulamalar ve sorunlar tiretmistir. Enstitii
Sosyal arastirmacilari tarafindan hazirlanan
Dijital Cagda Ailenin Doniislimii raporunda

da belirtildigi gibi toplumsal doniistim ile
dijital mecralarin kullanim bigimlerinin

birlikte degigsmesi, mevcut hukuki ¢ergevenin
ihtiyaglara cevap verememesine yol agmistir
(Enstitii Sosyal, 2025b). Bu durumu en ¢arpict
bigimde gosteren drneklerden biri, dijital kumar
bagimliligindaki hizli artistir. Tiirkiye’de


https://enstitusosyal.org/imza
https://enstitusosyal.org/yayinlarimiz/arastirma-raporlari/dijital-cagda-ailenin-donusumu-yeni-nesil-baglar-ve-dinamikler
https://enstitusosyal.org/yayinlarimiz/arastirma-raporlari/turkiye-de-dijital-kumar-gorunum-dinamikler-ve-mucadele-stratejileri
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Dijital Kumar raporu (Enstitli Sosyal, 2025c),
dijital mecralarin denetimsiz kullaniminin
bireyleri nasil somiiriiye agik hale getirdigini
ortaya koymaktadir. Bugiin her kdse basinda
goriilen bahis ve kumar reklamlari, mevcut
diizenleme bosluklarini kullanarak insanlari
bir bagimlilik dongiisiine ¢ekmekte; bu sorunla
basa ¢ikabilmek i¢in dijital platformlarin daha
giiclii bigimde sorumlu tutulmasi zorunlu
goriinmektedir.

Benzer sorunlar farkli alanlarda da
gozlemlenmekle birlikte, dncelikle gocuklar

ve yaslilar dijital ortamdaki denetimsizlikten
en fazla etkilenen kesimlerdir. Heniiz biligsel
ve psikososyal gelisimini tamamlamamis
cocuklar ve gengler, algoritmalarin manipiilatif
etkisine, siber zorbaliga, bagimlilik yapici
tasarim kaliplarina ve ahlaki degerleri agindiran
igeriklere karst daha savunmasizdir. Dijital
okuryazarlig1 sinirlt olan yash niifus ve diger
hassas gruplar ise dijital dolandiricilik, finansal
istismar ve manipiilasyon girisimlerinin birincil
hedefi olmustur.

Cocuklarin oynadiklari oyunlarin igeriklerinin
yeterince denetlenmemesi de bu sorunlarin
somut bir 6rnegidir. Tiirkiye’de Avrupa
merkezli PEGI derecelendirme sistemi
kullaniliyor gibi goriinse de, bu sistemin
kiiltiirel ve sosyolojik baglami yeterince
dikkate almadig: tartisilmaktadir. Ayrica bu
derecelendirme sistemi ile oyunlara getirilen
yas sinirlamalariin baglayici ve etkin
yaptirimlarla desteklenmedigi goriilmektedir.
Bu da Tiirkiye nin ihtiyaglarina uygun bir
sistemin ve denetimin gerekliligini agik¢a
ortaya koymaktadir.

Yapay zeka teknolojilerinin yayginlagmasi,
dijital ortamlarin diizenlenmesini aciliyet
kazanan ve oncelik verilmesi gereken bir
konuya doniistiirmiistiir. Deepfake iceriklerin
denetimsiz bigimde {iiretilmesi, yapay zeka
destekli iceriklerle toplumun manipiile
edilebilmesi ve yanlis bilginin hizla yayilmasi,
mevcut mevzuatin bu yeni risklere hizli ve
dogru bir yanit veremedigini gostermektedir.
Bu nedenle dijital ortamlarin diizenlenmesi
kamu diizeni, milli giivenlik ve demokratik

siireclerin korunmasi agisindan kritik bir
zorunluluktur.

Teknolojik paradigmanin kokli bir doniisiim
geeirdigi 21. yiizyilda, dijital ortamlar fiziksel
sinirlar1 agan, geleneksel hukuk normlarimi
zorlayan ve devletlerin egemenlik alanlarini
etkileyen yeni bir “siber uzay” gergekligi
yaratmistir. Mevcut hukuki diizenlemelerin
bu yeni gergekligin yarattig1 ¢ok boyutlu
tehditler karsisinda yetersiz kalmasi, devletin
bu alandaki konumunu edilgen bir izleyici
olmaktan ¢ikararak aktif bir diizenleyiciye
donistiirmesini gerektirmektedir.

Bu baglamda dijital hizmet saglayicilari ve
sosyal ag platformlari, karmasik kullanici
sozlesmeleri araciligiyla bireylerin en
mahrem kisisel verilerini toplamakta; bu
verileri bliyiik veri madenciligi ile isleyerek
insanlarin bilgilerini ticari birer meta haline
getirebilmektedir. Vatandaslarin egilimleri,
tilketim aligkanliklari, psikolojik zaaflar1

ve biyometrik verileri kiiresel teknoloji
sirketlerinin kar maksimizasyonu hedefi
dogrultusunda profillenmekte ve ti¢iincii
taraflara pazarlanabilmektedir (Kosinski,
Stillwell, & Graepel, 2013). 2018’de
ortaya ¢ikan Cambridge Analytica davasi

bunun dnemli bir 6rnegidir (Cadwalladr &
Graham-Harrison, 2018). Bu dava, Facebook
araciligiyla elde edilen veriler kullanilarak
secim siireglerine yapilan miidahalenin ve

bu siiregte yiirtirlikkte olan yasal mevzuatin
etkisini gortiniir kilmistir. Facebook 2019
yilinda, ABD’de veri ihlali davasi sonucunda
5 milyar dolar para cezasi alirken, Ingiltere’de
yriitiilen sorusturmada Avrupa Birligi Genel
Veri Koruma Tiiziigii (GDPR - General Data
Protection Regulation) heniiz yiiriirliikte
olmadig1 i¢in 1998 tarihli Veri Koruma
Yasasi’nin (Data Protection Act, 1998) izin
verdigi en yiiksek miktar olan 500.000 sterlin
ceza almigtir (Federal Trade Commission,
2019; United Kingdom Parliament, 2019).

Bu vaka mevzuat diizenlemelerinin hem ihlal
ortaya ¢ikmadan alinacak 6nlemlerin, hem de
cezai siireglerin sirketlerin ticari kapasitelerine
uygunlugunun énemini ortaya koymaktadir.
Dahast, bu sirketlerin sahip oldugu veri, teknik


https://enstitusosyal.org/yayinlarimiz/arastirma-raporlari/turkiye-de-dijital-kumar-gorunum-dinamikler-ve-mucadele-stratejileri
https://www.theguardian.com/technology/2018/mar/17/facebook-cambridge-analytica-kogan-data-algorithm
https://www.ftc.gov/news-events/news/press-releases/2019/07/ftc-imposes-5-billion-penalty-sweeping-new-privacy-restrictions-facebook
https://www.ftc.gov/news-events/news/press-releases/2019/07/ftc-imposes-5-billion-penalty-sweeping-new-privacy-restrictions-facebook
https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/1791/179106.htm
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kapasite ve mali kaynaklar, giincel teknolojilere
dair bilgiyi cogu zaman devletlerden daha
ileriye tastyarak belirgin bir bilgi asimetrisi
yaratmaktadir. Bu asimetrinin dengelenebilmesi
icin platformlarin veriyi nasil kullandiklarimi
ayrmtili bigimde gosteren seffaflik raporlart
yayimlamasi ve sivil toplum, akademi ve
uzman kuruluslarin denetleyici roliiniin
giiclendirilmesi kritik dnemdedir.

Bu tablonun en 6nemli boyutlarindan biri,
verinin depolandig1 sunucularin biiyiik 6l¢iide
yurt disinda bulunmasidir. Ulusal verinin
iilke smirlari disina ¢ikarilmasi hem kisisel
verilerin korunmasi konusunda hem de ulusal
giivenlik anlaminda sorun teskil etmektedir.
Yarg1 mercilerinin sug teskil eden eylemlere
iligkin dijital delillere erigsiminin yabanct
sirketlerin inisiyatifine birakilmasi ve adli
yardimlasma siireglerinin tikanmasi, Tiirkiye
Cumhuriyeti’nin yargi yetkisini zaman zaman
sinirlandirmaktadir. Bu nedenle verinin
millilestirilmesi ve sunucularin yurt i¢inde
bulunmasi bir tercih degil, egemenlik hakkinin
geregidir.

Dijital ortamlar, “mutlak anonimlik” algisinin
sagladigi sorumsuzluk hali nedeniyle sug ve
suclu icin giivenli bir alan haline gelmistir.
Istatistikler, dijital mecralarda islenen hakaret,
tehdit, santaj, dolandiricilik, dezenformasyon
ve terdr propagandasi suclarinda belirgin

bir artig oldugunu gostermektedir. Bilisim

su¢ dosya sayist 2018 yilinda 2.242 iken,

bu say1 2024 yilina geldigimizde yedi

kattan fazla artarak 16.358’¢ ¢ikmistir (M.

B. Kaya, 2022; Adalet Istatistikleri, 2025).
Buna karsilik mevcut yasal cergevede dijital
hizmet saglayicilari i¢in 6ngoriilen idari para
cezalariin, trilyon dolarlik biitgelere sahip
kiiresel teknoloji sirketleri kargisinda caydirict
olmadig1 agiktir.

Bu nedenle bu analiz ii¢ temel eksen tlizerinde
sekillenmektedir. Birinci ve oncelikli eksen,
Kanun’un paradigmasinin degisimidir; zira
5651 sayili Kanun’un benimsedigi su¢ odakli,
reaktif ve engelleme merkezli yaklagimin
yerini, risk temelli ve 6nleyici diizenlemeye,
platform sorumlulugunun genisletilmesine,
cocuklar i¢in merkezi bir koruma rejimine,
algoritmik seffaflik ve hesap verebilirlige

ve ¢ok paydasli katilima dayanan yeni bir
diizenleyici modele birakmasi gerekmektedir.
Analizin birinci bolimiinde, Kanun’un mevcut
paradigmasinin sinirlari ile yeni dnerilen
paradigmanin temel ilkeleri ve 6ncelik verilen
alanlar1 ele alinacaktir.

Ikinci eksen, dijital teknoloji sirketlerinin
ylkiimliiliiklerinin genisletilmesidir; ti¢iincii
eksen ise ¢ocuklarm dijital haklarmin
korunmasidir. Internet Kanunu’nda yapilacak
degisiklikler bakimindan belirleyici basliklar da
esasen bu li¢ eksen etrafinda sekillenmektedir.

Ayni1 zamanda yeni diizenleyici ¢ergevenin;
icerik saglayicilari, yer saglayicilari, erigim
saglayicilari, sosyal ag saglayicilari, arama
motorlari, ¢gevrim igi pazar yerleri ve VPN
hizmet saglayicilarini kapsayacak bicimde
genis ve biitlinciil olmasi gerekmektedir.

Bu dogrultuda analiz boyunca, 6nce Kanun’un
paradigmasina iligkin doniisiim 6nerileri
ortaya konulacak; ardindan platformlarin
ylkiimliliiklerinin artirilmasi, hak ihlallerinin
onlenmesi ve 6zellikle ¢ocuklarin dijital
ortamda daha etkin bi¢imde korunmasi
yoniinde mevzuat ve uygulama degisiklikleri
tartigilacaktir. Analizin sonunda ise bahsedilen
degisiklikleri igeren Kanun maddelerine

dair onerilerle ilgili karsilastirmali bir tablo
sunulacaktir (Tablo 3).
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DEGISIKLIK ONERISININ PARADIGMASI
VE STRATEJIK ONCELIKLERI

@8 1.1. Paradigma
Degisiklikleri

Mevcut 5651 sayili Kanun, kabul edildigi
donemin kosullar1 geregi agirlikli olarak sugla
miicadele odakli, reaktif ve erisim engellemeye
dayali bir yaklasim tizerine inga edilmistir.
Dijital ekosistemin geldigi asama ise bu
yaklasimin yetersiz kaldigin1 gostermekte

ve koklii bir paradigma degisimini zorunlu
kilmaktadir. Bu ¢ercevede eski yaklasim ile
onerilen yeni yaklasim arasindaki temel farklar
tabloda oldugu gibi 6zetlenebilir.

Bu degisim, Kanun’un yalnizca suglarin
bastirilmasina odaklanan bir ara¢ olmaktan
cikip dijital ekosistemi diizenleyen, riskleri
yoneten ve haklari koruyan bir ¢erceveye
dontismesini hedeflemektedir.

B8 1.2. Onerinin Stratejik
Oncelikleri
Onerilen degisiklikler dijital ekosistemde

ortaya cikan riskleri yonetebilen, haklar1
koruyan ve platformlara toplumsal etkisiyle

orantili sorumluluklar yiikleyen bir diizenleyici
yap1 ongérmektedir. Bu ¢ercevede Kanun’un
stratejik oncelikleri; cocuklarin korunmast,
algoritmik seffaflik ve hesap verebilirligin
saglanmasi, caydirici ve orantili yaptirim
mekanizmalarinin olusturulmasi, dijital
uyusmazliklarda hizli ve ihtisaslasmis

bir yargilamanin tesis edilmesi, platform
temsilciliginin etkinlestirilmesi, bot hesap

ve dezenformasyonlarla miicadele edilmesi,
sivil toplumun denetim siireglerine katilimini
giiclendiren giivenilir igaret¢i sisteminin
kurulmasi ve VPN hizmetlerinin diizenlenmesi
etrafinda sekillenmektedir. Bu 6ncelikler
birlikte ele alindiginda, Kanun’un sug¢ odakl
bir metin olmaktan ¢ikip dijital ortam biitiinciil
bi¢imde diizenleyen bir ¢ergeveye doniismesini
hedeflemektedir.

Oncelik 1: Cocuklarin Korunmasi

Mevcut Kanun, ¢ocuk korumasini agirlikli
olarak “cocuklarin cinsel istismar1” sugu
iizerinden ele almaktadir. Yeni diizenlemelerle
birlikte cocuk korumasi ¢ok boyutlu bir
gercevede distintilmelidir:

Tablo 1. Mevcut ile 6nerilen Kanun'un yaklasiminin karsilastirilmasi

Mevcut Yaklasim

Sug odakli, reaktif

Onerilen Yaklasim

Risk temelli, 6nleyici

Engelleme agirhikh

Cok katmanli mudahale

Platform pasifligi

Platform sorumlulugu

Sabit para cezalari

Ciro bazli yaptirimlar

Genel duzenleme

Orantili, kademelendirilmis yUktmlulukler

Cocuk koruma sinirl

Cocuk merkezli tasarim

Algoritmalar gorinmez

Algoritmik seffaflik zorunlu

Yabanci platformlara sinirli erisim

Tam tuzel kisilik zorunlulugu
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Cocuklara Yonelik Riskler:

e Cinsel istismar ve istismara hazirlama
siireci (grooming)

»  Siber zorbalik

»  Psikolojik manipiilasyon

*  Ekonomik somiirii (dijital oyunlarda
harcama tesvikleri)

»  Dijital bagimlilik

*  Veri gizliligi ihlalleri

*  Uygun olmayan icerige maruz kalma

Onerilen Koruma Mekanizmalart:

* e-Devlet ya da benzeri sistemler vasitasiyla
teknik yas dogrulama sistemleri

»  Tirkiye 6zelinde tasarlanacak pedagojik
siniflandirmalar dogrultusunda yas
gruplarina gore farklilastirilmis koruma
(0-15, 15 yasmi doldurmus, 15-18)

*  Varsayilan giivenlik ayarlar1 (privacy by
design)

*  Cocuklar i¢in kisisellestirilmis reklam
yasagi

»  Konum bilgisi toplama yasag1

*  Tim platformlarda aile denetim
mekanizmalarmin zorunlu hale getirilmesi;
arkadas ekleme gibi etkilesimli

fonksiyonlarda ebeveyn onay1 aranmasi ve
etkinlik izleme sistemlerinin olusturulmasi

*  Cocuk kullanicilar i¢in dijital
platformlarda ¢evrim i¢i mesajlagma
uygulamalarinin kisitlanmasi

Oncelik 2: Algoritmik Seffaflik ve
Hesap Verebilirlik

Biiytik 6l¢ekli platformlarin algoritmik
sistemleri, i¢erik yayilimini, kullanict
davranislarini ve kamusal algiy1 sekillendirme
kapasitesine sahiptir. Bu giig, seffaflik ve hesap
verebilirlik mekanizmalari ile dengelenmelidir:

Algoritmik Sorumluluk lkeleri:

Oneri algoritmalarmin parametrelerinin
aciklanmast

*  Algoritmik benimseme durumunda
miiteselsil sorumluluk

*  Bagimsiz algoritma denetimi
mekanizmalart

*  Kullanicilara algoritmik tercihleri
giincelleme segenegi

Oncelik 3: Etkili Yaptirim
Sistemleri

Mevcut sabit meblagli para cezalari, 6zellikle
kiiresel gelire sahip biiyiik platformlar i¢in
caydirict degildir.

Onerilen Yaptirim Sistemi:

*  Biiyiik 6l¢ekli platformlar i¢in ciro bazl
cezalar (kiiresel ciro lizerinden)

»  Kiiciik ve orta dlgekli hizmet saglayicilar
icin sabit meblagli cezalarin giincel sartlar
dogrultusunda yeniden diizenlenmesi

»  Kademeli yaptirim sistemi (uyar1 — para
cezast — reklam yasagi — bant genisligi
daraltma)

«  Dijital varlik ve gelirlerin dondurulmasi
yetkisi (en agir ihlallerde ve devletin
egemenligine aykirt durumlarda)

¢ Yonetici sorumlulugu ve miiteselsil
sorumluluk

Yiikiimliilikler, hizmet saglayicilarin
biiyiikliigii, toplumsal etkisi ve risk profili ile
orantili olmalidir. Tiirkiye’den erisim sayis1 baz
almarak yapilacak planlama ile ylikiimliliikler
su sekilde siniflandirilabilir:

+  Biiyiik Olgekli Platformlar (aylik 5
milyon tizerinde erisim): En kapsamli
ylikiimliliikler

+  Orta Olgekli Platformlar (100.000 - 5
milyon arasi erisim): Temel ylikiimliiliikler

+  Kiigiik Olgekli Platformlar (100.000 alt1
erisim): Minimum ytikiimlilikler
Kademeli Yaptirim Mekanizmasi:

1. Uyart: ilk ihlalde yazili uyar

2. Idari Para Cezasi: Tekrarlayan ihlallerde
artan oranli para cezasl

3. Reklam Yasagi: Ciddi ihlallerde
Tiirkiye’de reklam verme yasagi

4. Bant Genisligi Daraltma: Yiikiimliiliklerin
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yerine getirilmemesi hélinde kademeli
daraltma

5. Dijital Varlik Dondurma: En agir
ihlallerde Tirkiye’deki dijital varliklarin
dondurulmasi

Tablo 2. Platformlarin ihlal dlzeyine
gore almalari 6nerilen cezalar

Ceza Orani
(Ktiresel Ciro
Uzerinden)

ihlal Duzeyi

Binde 1-5 veya
guncel sartlarla
orantili sabit
meblaglar

Hafif ihlaller

Binde 5-10 veya
guncel sartlarla
orantili sabit
meblaglar

Orta ihlaller

Adir ihlaller Yuzde 1-5

Cok agirihlaller  Yuzde 5-10

Oncelik 4: Hizl ve ihtisaslasmis
Yargilama

Dijital ortamlarin hiz ile yargi siireglerinin

uyumsuzlugu ciddi sorunlara yol agmaktadir.
Onerilen Yapilanma:

*  Bilisim ihtisas mahkemelerinin kurulmasi

*  Hizli itiraz mekanizmalari (24 saat iginde
karar)

*  Acil durumlarda 4 saat iginde gecici tedbir

»  Hakim ve savcilara dijital hukuk egitimi

Oncelik 5: Platform
Temsilciliginin Etkinlestirilmesi

Mevcut temsilcilik sistemi uygulamada islevsiz
kalmigtir.

Yeni Temsilcilik Modeli:

*  Tam yetkili ve tam sorumlu tiizel kisilik
zorunlulugu

»  Tirkiye’de ikamet eden yoneticiler

*  Tiirk¢e konusan ve kullanicilar tarafindan
ulasilabilir canli destek mekanizmasi

*  Kullanici sikayetlerine 72 saat iginde yanit
zorunlulugu

Oncelik 6: Bot Hesap ve
Dezenformasyon ile Mlicadele

Bot hesaplar kamu diizenini ve demokratik
siirecleri tehdit etmektedir.

Onerilen Tedbirler:
*  Bot tespit ve isarctleme sistemleri
zorunlulugu

*  Mesru botlar i¢in “otomatik hesap” ibaresi
zorunlulugu

+  Sahte etkilesim liretimine yeni yaptirimlar

Oncelik 7: Glivenilir isaretci
(Trusted Flagger) Sistemi

Sivil toplumun denetim siireglerine katilimi
giiclendirilmelidir.

Sistem Ozellikleri:

¢ Uzman sivil olusumlara (STK’lar, diisiince
kuruluslari vs.) giivenilir igaretgi statiisii

+ Isaretlenen igeriklere 6ncelikli
degerlendirme

*  Yillik performans degerlendirmesi

»  Kotii niyetli bildirimde statii iptali

Givenilir isaretgi sistemi kapsaminda STK’lar
bu gorevi belirli bir siire goniilliilikk esash
ylriitebilir; ancak yapinin siirekliligi i¢in bir
tesvik ve fonlama mekanizmasinin kurulmast
zorunludur. Kamu yararina ¢alisan kuruluslara
(6rnegin Kizilay, Yesilay) yapilan bagislarin
vergi matrahindan indirilebilmesine benzer
sekilde, giivenilir isaret¢i statiisiindeki
kuruluslara saglanacak mali desteklerin de
vergi tesviki kapsamina alinmasi halinde, hem
bireylerin hem de sirketlerin bu alana kaynak
aktarmasinin 6nii agilacak; sistem kurumsal
kapasite ve uzmanlik bakimindan siirdiiriilebilir
hale gelecektir.



Tiirkiye’de Internet Kanunu’nda

Giincelleme Ihtiyac::
18 Tepkisel Miidahaleden Onleyici Diizenlemelere

Oncelik 8: VPN Hizmetlerinin Diizenlenmesi

VPN hizmetlerinin mesru kullanimi korunurken, kétiiye kullanimin 6nlenmesi gerekmektedir.
Diizenleme Cergevesi:

* Lisanslama zorunlulugu

»  Trafik bilgisi saklama ylikimlaligi

»  Tirkiye temsilciligi (belirli kullanici esigi Gistiinde)

*  Mesru kullanim alanlarinin korunmasi
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YUKUMLULUKLERININ
YENIDEN
TANIMLANMASI






DiJiTAL PLATFORM
YUKUMLULUKLERININ YENIDEN
TANIMLANMASI

Bu analizin ikinci ekseni, dijital platformlarin
ve diger dijital hizmet saglayicilarinin
yiikiimliiliiklerinin kapsaml bigimde yeniden
tanimlanmasidir. Onerilen degisiklikler,
platformlar pasif aract konumundan
¢ikararak toplumsal etkileriyle orantili
sorumluluk tistlenen aktorler haline getirmeyi
hedeflemektedir.

Bu ¢ercevede amag¢ maddesinde dijital
hizmetlerin diizenlenmesi, seffaflik ve hesap
verebilirlik ilkelerinin agik¢a tanimlanmasi;
tanimlar boliimiinde algoritmik seffaflik,
algoritmik benimseme, bot hesap, sentetik
icerik ve biiyiik 6lgekli platform gibi
kavramlarin mevzuata dahil edilmesi;
bilgilendirme ve temsil yiikiimliiliigiinde ciro
bazli yaptirimlarin benimsenmesi ve 7/24

Tiirkge canli destek zorunlulugunun getirilmesi
ongorilmektedir. Platformun, icerigi algoritmik

olarak 6ne ¢ikarmasi veya yayilimin
artirmasi halinde miiteselsil sorumluluk

ongoriilmekte; ayrica dneri sistemlerinin seffaf

ve denetlenebilir olmasi ile zararli igeriklerin
yayilimint engelleyici proaktif tedbirler almasi

zorunlu tutulmaktadir. Erigsim saglayicilarina
yonelik diizenlemeler, yalnizca engelleme ve
log tutma yiikiimliiliiklerinin 6tesine gegerek
seffaflik raporlar1 yayimlama ve ¢ocuklara
yonelik varsayilan giivenli internet profili
sunma gibi altyap1 diizeyinde sorumluluklar
getirmektedir. Yargilama siireclerinde biligim
ihtisas mahkemeleri, hizli tedbir ve itiraz
mekanizmalart dngoriilmekte; temsilcilik
rejiminde ise biiyiik 6lcekli platformlarin
Tiirkiye’de tam yetkili ve tam sorumlu tiizel
kisilik kurmasi zorunlu kilinmaktadir.

Buna ek olarak VPN hizmetlerinin
lisanslanmasi ve denetlenmesi, bot hesaplarla
miicadele, giivenilir igaretci sistemi, sentetik
icerik ve deepfake diizenlemesi ile dijital
hizmet saglayicilariin periyodik seffaflik
raporu yayimlama ylikiimliliigi getirilmekte;
boylece platformlarin veri isleme pratikleri,
algoritmik isleyisleri ve ticari modelleri
kamu denetimine ac¢ilmaktadir. Biitiin bu
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diizenlemeler, platformlarin ekonomik giiciiyle

orantili, risk temelli ve hesap verebilir bir

sorumluluk rejimi inga etmeyi amaglamaktadir.






3. COCUKLARIN
DiJIiTAL
ORTAMDA
KORUNMASI
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COCUKLARIN DiJiTAL ORTAMDA
KORUNMASI

Bu analizin ti¢iincii ekseni, ¢ocuklarin

dijital ortamlarda ¢ok boyutlu bi¢imde
korunmasini merkezine alan bir hukuki
yapinin kurulmasidir. Onerilen degisiklikler,
¢ocuk korumasini yalnizca cinsel istismar

sucu ekseninden ¢ikararak psikolojik, sosyal,
ekonomik ve dijital riskleri de kapsayan
biitiinciil bir ¢ergeveye tasimaktadir. Bu sebeple
ama¢ maddesinde “cocugun gozetilmesi’nin
Kanun’un kurucu ilkelerinden biri héline
getirilmesi 6nem tasimaktadir. Tanimlar
boliimiinde ise dijital istismar, siber zorbalik
ve dijital bagimlilik gibi kavramlarin agikca
tanimlanmasi, olas hak ihlallerinin tespitini

ve miidahaleyi miimkiin kilacaktir. Erigim
saglayicilarina, on bes yas alt1 gocuklar igin
varsayilan giivenli internet profili sunma, yas
gruplarina gore farklilastirilmis filtreleme
saglama ve ebeveyn denetim araglarini iicretsiz
kilma yiikiimliiliikleri getirilmesi de bu noktada
o6nemlidir.

Cocuklara yonelik dijital hizmet sunan
platformlarin Tablo 3’te 6nerilen Ek Madde
6’da oldugu gibi “privacy by design”
yaklagimini benimsemesi gerekmektedir (Tablo
3). Bu yaklasim bastan itibaren ¢ocuklarin
gozetilmesi ilkesiyle uyumlu olarak tasarlanmis
platformlarla olasi ihlallerin 6niine gecilmesi
bakimindan 6nem arz etmektedir. Buna ek
olarak yine ¢ocuklarin fiziksel duygusal

ve zihinsel gelisimlerine uygun igeriklerle

muhatap olabilmesi i¢in yas kisitlamalarim
beyana dayali yontemlerle siirdiirmek yerine
teknik yas dogrulama sistemleri elzemdir. Yas
dogrulama sistemlerinin olusturulabilmesi

on bes yas alt1 cocuklarin sosyal medya
platformlarina erisimiyle ilgili bosluklarin
tamamlanmasi i¢in de 6n kosullardan birisidir.
Dijital Diinyada Cocuk Haklar1 S6zlesmesi’nde
de bahsedildigi tizere ¢ocuklarin verisinin 6zel
nitelikli veri kapsamina alinmasi ¢ocuklarin
gozetilmesi ilkesiyle dogrudan uyumlu bir
adim olacaktir. Boylelikle platformlarin
¢ocuklara kisisellestirilmis reklam gdstermesi,
konum verisi toplamasi, davranigsal
profilleme yapmasi ve {iglincii taraflarla veri
paylasmasinin dniine gegilebilir; oyunlar

ve video platformlart i¢in pedagojik temelli
icerik siniflandirma ve filtreleme zorunlulugu
getirilebilir. Ayrica ¢ocuklara yonelik istismar1
tespit edecek proaktif izleme sistemleri, etkili
siber zorbalik raporlama mekanizmalar1 ve
giivenilir isaretgiler tarafindan bagimsiz
degerlendirme siirecleri de ¢ocuklarin
korunmasinda 6nemli basliklardandir.

Biitlin bu diizenlemeler, ¢ocuklarin dijital
ortamda giivenli bi¢gimde var olabilmesini
saglarken ailelerin ve kamu otoritelerinin
koruyucu roliinii giiclendiren, gelisimsel
farkliliklar1 gozeten ve risk temelli bir gocuk
koruma yaklasimi olusturmay1 hedeflemektedir.


https://enstitusosyal.org/imza




4. SONUC
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SONUC

Buraya kadar olan degerlendirmeler, 2007
yilinda yiriirlige giren 5651 sayili Kanun’un
giiniimiiziin dijital gercekleri karsisinda
kapsamli bigimde giincellenmesi gerektigini
acikca gostermektedir. Tiirkiye’nin dijital
platform kullaniminda kiiresel dlgekte one
¢ikmasi, dijital ortamlarin diizenlenmesini
teknik bir mevzuat meselesinin Gtesine
tagtyarak toplumsal refah, ¢cocuklarin
korunmasi, kamu diizeni ve ulusal giivenlik
bakimindan kagimilmaz bir gereklilik olarak
ortaya koymaktadir. Ozellikle 15 yas alt1
cocuklarin sosyal medya ve akilli telefon
kullanimina iligkin tartigmalar, algoritmik
manipiilasyon riski ve dijital iceriklerin
yetersiz denetimi, mevcut hukuki ¢ergevenin
stirliliklarini ortaya gikarmakta ve Internet
Kanunu’nun kapsamli bicimde giincellenmesini
zorunlu kilmaktadir.

Bu ihtiyag, dijital diizenlemeye iliskin
paradigmanin biitiiniiyle yeniden
diisiiniilmesini gerektirmektedir. Bu yaklagim,
Kanun’un adinin “Dijital Hizmetlerin

ve Ortamlarin Diizenlenmesi Hakkinda
Kanun” olarak degistirilmesi dnerisinde
somutlagmaktadir. Mevcut baglik sug odaklt
ve reaktif bir ¢cergeve sunarken, dnerilen baslik
yapay zeka, algoritmik seffaflik, dijital haklar

ve ¢ocuk giivenligi gibi alanlar1 kapsayan
proaktif ve biitiinciil bir diizenleme anlayigini
yansitmaktadir. Kanun’un dijital alandaki tim
stireclerde istisnai degil, birincil diizenleme
olmasi hedeflenmektedir.

Dijital kullanimin yayginlasmasi, yapay

zeka, deepfake, algoritmik manipiilasyon ve
dezenformasyon gibi yeni riskler tiretmis;
ozellikle ¢ocuklar agisindan yeni kirilganliklar
yaratmistir. Bu durum, mevcut internet
Kanunu’nun giinlimiiziin dijital ger¢eklerine
yanit veremedigini ortaya koymaktadir.

Dijital diizenleme ihtiyaci ii¢ temel eksen
etrafinda sekillenmektedir: (i) 5651 sayili
Kanun’un sug odakli ve reaktif yapisindan risk
temelli ve onleyici bir modele gegis, (ii) dijital
platformlarin ylikiimliiliiklerinin genisletilmesi
ve (iii) ¢ocuklarin dijital ortamda ¢ok boyutlu
korunmasi.

Sonug olarak onerilen gergeve, dijital

ortam1 daha giivenli, hesap verebilir ve adil
kilarken, ifade 6zgiirliigiinii, gocuklarin
korunmasini ve kamusal ¢ikar1 dengeli bigimde
gozeten biitiinciil bir diizenleyici modeli
hedeflemektedir. Bu amagla, Tiirkiye nin
dijital ekosistemine uygun yeni ve kapsamli bir
mevzuatin olusturulmasi zorunludur.






5. POL.iTiKA
ONERILERI
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POLITiKA ONERILERI

5.1. Genel Oneriler

Dijital suglarin, ¢cevrim i¢i istismarin, siber zorbaligin ve kisilik haklar ihlallerinin teknik
niteligi gdzetilerek hizli, uzmanlagmis ve tutarl bicimde yargilanabilmesi igin Bilisim Ihtisas
Mahkemeleri kurulmalidir; bu mahkemeler dijital hukuk alaninda 6zel egitim almig hakim ve
savcilar ile teknik bilirkisi birimleriyle desteklenmelidir.

Bilisim [htisas Mahkemelerinin gérev alani; dijital ortamda islenen suclar, cevrim ici kisilik
haklari ihlalleri, siber zorbalik davalari, dijital dolandiricilik, gevrim igi telif ihlalleri ve
platform sorumlulugu davalart gibi dijital ortamla iliskili tiim yargilamalari kapsayacak sekilde
belirlenmelidir.

Dijital bagimlilik, siber zorbalik ve ¢ocuklarin dijital ortamda korunmasina iligkin daginik
yetkileri biitiinciil bigimde yonetecek bir Dijital Giivenlik Koordinasyon Kurulu olusturulmali;
kurul politika gelistirme, uygulama takibi ve kriz yonetimi iglevlerini birlikte yiiriitmelidir.

Dijital Giivenlik Koordinasyon Kurulu, Bilgi Teknolojileri ve Iletisim Kurumu Baskanlig
(BTK) uhdesinde; Aile ve Sosyal Hizmetler, Milli Egitim, Saglik ve Icisleri Bakanliklari
temsilcileri ile sivil toplum ve akademi temsilcilerinden olusacak sekilde yapilandirilmalidir.

Dijital giivenlik, cocuk haklar1 ve medya okuryazarligi alanlarinda faaliyet gosteren sivil
toplum kuruluslar1 ve disiince kuruluslarinin politika yapim siireglerine sistematik ve
kurumsal katilim1 saglanarak ticari yapilarin karsisinda giiglii bir kamu-sivil toplum is birligi
olusturulmalidir.

Diizenleyici kararlar alinmadan 6nce ilgili paydaslarin goriisleri alinmali ve bu goriislerin nasil
degerlendirildigi karar gerekgelerinde acikga gosterilmelidir.

Bagimsiz sivil toplum kuruluslarinin diizenli izleme ve degerlendirme raporlari hazirlamasi
tegvik edilmeli ve bu raporlar politika gelistirme siireglerinde dikkate alinmalidir.

Kanun’un adi, dijital diizenlemenin kapsamini ve proaktif yaklagimini yansitacak
bicimde “Dijital Hizmetlerin ve Ortamlarin Diizenlenmesi Hakkinda Kanun” olarak
degistirilmelidir.

5.2. Maddelere iliskin Oneriler
Madde 1 (Amag¢ ve Kapsam)

Kanun’un felsefesi “sucla miicadele” dar ¢ergevesinden ¢ikarilarak “dijital hizmetlerin
biitiinciil bigimde diizenlenmesi’ne genisletilmelidir.

Kanun’un temel ilkeleri (dijital haklar, cocugun goézetilmesi, kamu diizeni, algoritmik seffaflik,
risk temelli diizenleme, ifade 6zgiirliigii—giivenlik dengesi) agik¢a yazilmalidir.

Kanun’da dijital haklar; ¢evrim i¢i mahremiyet, kisisel verilerin korunmasi, dijital kimlik
giivenligi, algoritmik karar siireclerinde seffaflik talep etme ve dijital hizmetlere erigim hakkini
kapsayacak sekilde tanimlanmalidir.

Dijital Diinyada Cocuk Haklar1 S6zlesmesi’nde temel bir ilke olarak benimsenen “gocugun
gozetilmesi”, dijital ortamlara iliskin tiim diizenlemelerin merkezine yerlestirilmelidir.
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Tiirkiye’de Internet Kanunu’nda

Giincelleme Ihtiyac::
Tepkisel Miidahaleden Onleyici Diizenlemelere

Yapay zeka ve algoritmik sistemlere kars1 “seffaflik” ilkesi Kanun’un kurucu unsuru héline
getirilmelidir.

Alinacak tiim tedbirlerde 6lgiiliiliik ilkesi agik bir anayasal ¢erceve olarak vurgulanmali, temel
hak ve 6zgiirliikkler giivence altina alinmalidir.

Dijital diizenlemede, ihlal gergeklestikten sonra devreye giren reaktif yaptirimlardan ziyade,
risklerin 6nceden tespit edilmesine ve zarar dogmadan engellenmesine dayanan risk temelli ve
Onleyici bir diizenleme yaklagimi esas alinmalidir.

Dijital platformlarin yapilanmasindan, algoritmik isleyisine ve icerik denetim stireglerine kadar
uzanan tiim asamalarda, zarar dogmadan 6nce riski azaltmay1 hedefleyen 6nleyici tedbirler
hukuki bir yiikiimliilik haline getirilmelidir.

Madde 2 (Tanimlar)

Yapay zeka ile iiretilen igerik, deepfake, algoritmik yonlendirme ile ¢ocuklara 6zgii dijital risk
ve koruma alanlar1 mevzuatta acik, islevsel ve uygulanabilir bicimde tanimlanmalidir.

Tanimlar, farkli kurum ve mahkemelerde yeknesak uygulamay1 miimkiin kilacak
bi¢imde uygulayicilar i¢in hukuki belirlilik saglayan agik, net ve islevsel hiikiimler
halinde diizenlenmeli; ayn1 zamanda yiikiimliiliik altindaki tiim aktorlerin hak, yetki ve
sorumluluklarimin kapsamini ortaya koyarak hukuki sinirlar1 belirginlestirmelidir.

Madde 3 (Bilgilendirme ve Temsil Yakumlilugua / Yaptinnmlar)

Sabit meblagli cezalar yerine, biiylik dlgekli platformlar i¢in platformun ekonomik giiciiyle
orantill, %1-%6 araliginda kademeli oranlara dayanan kiiresel ciro bazli bir yaptirim sistemi
benimsenmeli; kiiciik 6l¢ekli saglayicilar bakimindan ise giincellenmis sabit meblagli cezalar
korunmalidir.

Platformlar, miisteri hizmetlerini bot hesaplarla sinirlt tutmamalidir. Gergek ve erisilebilir canli
destek (telefon, e-posta vb.) sunmakla yiikiimlii kilinmali ve hak ihlallerine iliskin bagvurularin
en geg¢ 72 saat i¢cinde degerlendirilmesi zorunlu olmalidir.

Madde 4 (Algoritmik Benimseme ve Sorumluluk)

Icerik saglayict sorumlulugunu diizenleyen 4. maddede yer alan “igerigin benimsenmesi”
halinin kapsami, platformun hangi kosullarda yayimlanan igerigi fiilen sahiplendigi kabul
edilecegini gosterecek sekilde agik, objektif ve dl¢iilebilir kriterlerle tanimlanmalidir;
boylece platformlarin, algoritmik olarak one ¢ikardiklari, tesvik ettikleri veya yayilimini
giiclendirdikleri igerikten sorumlu tutulmalar1 saglanmalidir.

Algoritmik benimseme halinde, platformlara igerik saglayiciyla birlikte miiteselsil sorumluluk
yiiklenmelidir.

Zarar goren kisilerin, kimligi belirsiz hesaplar yerine dogrudan ilgili platforma kars1 hukuki
yollara bagvurabilmesi agikca giivence altina alinmalidir.

Kullanicilarin kendilerine sunulan igeriklerin hangi algoritmik kriterlere gore segildigini
anlayabilmeleri ve bu kararlara etkili bicimde itiraz edebilmeleri i¢in algoritmik seffaflik
yiikiimliliigi zorunlu kilimmalidir.
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Madde 6 (Erisim Saglayicilarinin Yakumlulukleri)

Cocuklar i¢in varsayilan giivenli internet profili zorunlu héle getirilmeli, “giivenli internet”
uygulamasi opsiyonel olmaktan ¢ikarilarak internetin korumali sekilde sunulmasi esas kabul
edilmeli, filtrelerin kaldirilmasi ancak bilingli tercih tizerine miimkiin olmalidir.

Erisim engelleme kararlarina iliskin ayrintili seffaflik raporlari diizenli olarak yayimlanmalidir.
Bu raporlar, kararlarin gerekgelerini goriiniir kilarak hesap verebilirligi giiclendirecek ve
kamuoyunun dijital riskleri daha iyi kavramasina katki saglayacaktir.

Madde 8 ve 8/A (icerik Cikarma ve Erisim Engelleme)

Dijital igeriklere iliskin karar siiregleri, dijital ortamin hizina uygun bigimde hizlandirilmalhdir.
Viral iceriklerde halihazirda 48 saate varan siirenin uzunlugu dikkate alinarak acil gecici tedbir
mekanizmalari olusturulmalidir. Alinan kararlara yonelik itirazlarin ise en geg¢ 7 giin i¢inde
sonuglandirilmasi zorunlu kilinmalidir.

Madde 9 (Kisilik Haklarinin Korunmasi)

Madde 9’un iptaliyle ortaya ¢ikan hukuki bosluk giderilmeli ve kisilik haklarinin ¢evrim
i¢i ortamda korunmasina iligkin agik, islevsel ve uygulanabilir bir diizenleme yeniden tesis
edilmelidir.

Kisilik haklar ihlallerine iliskin uyusmazliklarda dnce ilgili platforma basvuru, ardindan yargt
yoluna gidilmesi zorunlu kilinmali ve platformlarin bagvurulara en ge¢ 24 saat iginde gerekgeli
yanit vermesi giivence altina alinmalidir. Bu sistem platformlari daha etkin sorumluluk almaya
tegvik ederken gereksiz yargi yiikiinii azaltacaktir.

Madde 10 (Kurumun Gorevleri)

Bilgi Teknolojileri ve Iletisim Kurumunun (BTK) gorev alani dijital ekosistemdeki gelismelere
paralel olarak genigletilmelidir. Yapay zeka, dijital bagimlilik ve sivil toplum koordinasyonu
acikca kurumsal gorevler arasina alinmalidir. Kurumun dijital riskleri proaktif bigimde
yonetmesi giivence altina alinmalidir.

Ek Madde 4 (Temsilcilik ve Tazel Kisilik)

Mevcut temsilcilik sisteminin islevsizligi nedeniyle model degisikligine gidilmeli; biiytik
6l¢ekli platformlarin Tiirkiye’de tam yetkili ve tam sorumlu bir tiizel kisilik kurmalart zorunlu
kilinmalidur.

Onerilen Ek Madde 5 (VPN Duzenlemesi)

VPN hizmetleri mevzuatta acik ve kapsamli bigimde diizenlenmelidir. Giivenlik ve gizlilik
gibi mesru kullanim amaglar1 korunurken yasa dis1 iceriklere erisim ve siber suclarda VPN
kullaniminin 6niine gegecek mekanizmalar olusturulmali ve bu diizenleme Tiirkiye nin dijital
egemenligini gliglendirecek sekilde tasarlanmalidir.
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Tiirkiye’de Internet Kanunu’nda

Giincelleme Ihtiyac::
Tepkisel Miidahaleden Onleyici Diizenlemelere

Onerilen Ek Madde 6 (Cocuklarin Dijital Ortamda Korunmasi)

Cocuklarn dijital ortamda korunmasi yalnizca cinsel istismar riskiyle sinirlandirilmamali;
kapsamli ve ¢ok boyutlu bir koruma yaklagimi benimsenmelidir.

Cocuklari maruz kaldig1 psikolojik, sosyal ve ekonomik nitelikteki dijital riskler de acikca
diizenleme kapsamina alinmalidur.

Cocuklarin verisi, 6zel nitelikli veri kapsamina alinmalidir.

Beyana dayali yag dogrulama uygulamalari terk edilmeli ve bunlarin yerine giivenilir,
denetlenebilir teknik yas dogrulama yontemleri zorunlu kilinmalidir; bu gergevede 0—15 ve
15-18 yas gruplari gibi farkl yas kategorileri i¢in risk diizeyine gore kademelendirilmis ve
farklilagtirilmig koruma mekanizmalar1 olusturulmalidir.

Dijital oyunlardaki bagimlilik riskleri ile /oot box ve benzeri sans temelli mekanizmalar,
cocuklarin korunmasini dnceleyen 6zel diizenlemelere tabi tutulmalidir.

Onerilen Ek Madde 7 (Bot Hesaplar)

Platformlar, bot hesaplari etkin bigimde tespit edecek teknik sistemleri kurmakla ylikiimli
kilinmali; bot hesaplarin kamuoyu manipiilasyonu, dezenformasyon ve segim siireglerine
miidahale amaciyla kullanilmasimin 6niine gegecek dnleyici mekanizmalar olusturulmalidir.

Bot tespiti dijital kamusal alanin sagligi agisindan zorunlu kabul edilmeli; buna karsilik haber,
hava durumu, kamu hizmetleri ve miisteri hizmetleri gibi mesru amagclarla kullanilan otomatik
hesaplarin faaliyetleri korunmalidir.

Onerilen Ek Madde 8 (Guvenilir isaretgi - Trusted Flagger)

AB Dijital Hizmetler Yasas1 (DSA) modeline benzer bir “giivenilir isaretci” sistemi
kurulmali; uzman sivil kuruluslarin zararli igeriklerin tespiti ve bildirimine katkis1 kurumsal
mekanizmalarla giliglendirilerek kamu—sivil toplum is birligi sistematik hale getirilmelidir.

Giivenilir isaretg¢i sisteminin isleyisi ve etkisi, kotiiye kullanim risklerini 6nleyecek sekilde
diizenli olarak yillik performans degerlendirmesine tabi tutulmalidir.

Onerilen Ek Madde 9 (Sentetik icerik - Deepfake)

Yapay zeka ile iiretilen igerikler agik ve goriiniir bicimde isaretlenmeli; 6zellikle mahremiyet
hakkina aykiri cinsel igerikli ve dolandiricilik amach deepfake igerikler agik¢a yasaklanmalidir.

Sanat, egitim ve haber amacl mesru kullanimlar i¢in istisnalar ongoriliirken, platformlar
zararl sentetik igerikleri tespit edebilecek etkili deepfake tespit sistemlerini kurmak ve
isletmekle ylikiimlii kilinmalidir.

Onerilen Ek Madde 10 (Seffaflik ve Raporlama)

Dijital platformlarin veri kullanimina iligkin bilgi asimetrisi giderilmeli; platformlar yilda en
az iki kez, sade ve anlasilir dille yazilmis kapsamli seffaflik raporlar1 yayimlamakla yiikiimli
kilinmalhdir.

Bu raporlarda kisisel verilerin hangi amaglarla islendigi, hangi tilkelere aktarildig: ve ticari
algoritmalarin genel isleyis mantig1 aciklanmali; boylece vatandaslarin ve ilgili kurumlarin
verilerin yolculugunu takip edebilmesi saglanmalidir.
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Tablo 3. Politika Onerileri Kapsaminda 5651 Sayili Kanun'da Yapilmasi Teklif Edilen
Degisikliklerle ilgili Karsilastirmali Tablo

MADDE 1 - AMAC VE KAPSAM

MEVCUT DUZENLEME

Amag¢ ve Kapsam

MADDE 1- (1) Bu Kanunun
amag ve kapsami; icerik
saglayicl, yer saglayic,
erisim saglayici ve toplu
kullanim saglayicilarin
yukimlultk ve
sorumluluklari ile internet
ortaminda islenen belirli
suclarla icerik, yer ve erisim
saglayicilari Gzerinden
mucadeleye iliskin esas ve
usGlleri duzenlemektir.

ONERILEN DUZENLEME

Amag¢ ve Kapsam

MADDE 1- (1) Bu Kanunun amaci; dijital ortamda
sunulan hizmetlerin dizenlenmesi, icerik saglayici, yer
saglayici, erisim saglayicl, sosyal ag saglayici ve toplu
kullanim saglayicilarin yUkimluluk ve sorumluluklari
ile dijital ortamda islenen suclara karsi etkili mUcadele
yontemlerinin belirlenmesine iliskin esas ve usulleri
dUzenlemektir.

(2) Bu Kanunun temel ilkeleri sunlardir:
a) Dijital haklarin korunmasi ve kullanici gtuvenligi,

b) Cocuklarin gozetilmesi ve dijital ortamlarda
korunmasi,

c) Kamu duzeni, halk saghgi ve genel guvenlik,

d) Algoritmik seffaflik ve hesap verebilirlik,

e) Proaktif dnleme ve risk temelli dizenleme,

f) ifade 6zgrligu ile glvenlik arasinda adil denge,

(3) Bu Kanun, dijital ortamin dinamik yapisini dikkate
alarak dnleyici ve denetleyici tedbirlerin alinmasini ve
dijital ekosistemin surdurulebilir ve guvenli gelisimini
amaclar.

(4) Bu Kanun kapsaminda alinacak tedbirlerde, temel hak
ve dzgurlUklerin korunmasi, demokratik toplum dudzeninin
gerekleri ve dlcululuk ilkesi gozetilir.
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Tiirkiye’de Internet Kanunu’nda

Giincelleme Ihtiyac::
Tepkisel Miidahaleden Onleyici Diizenlemelere

MADDE 2 - TANIMLAR

MEVCUT
DUZENLEME

(Mevcut
tanimlar
korunarak

yeni bentler
onerilmektedir.)

ONERILEN DUZENLEME

s) Dijital istismar: Aileye, kirilgan bireylere ve ¢cocuklara yonelik
olarak dijital ortamda gerceklestirilen cinsel, psikolojik, ekonomik
veya sosyal nitelikteki her turll istismar eylemlerini,

t) Siber Zorbalik: Bilisim sistemleri ve dijital araglar kullanilarak,
bir birey veya gruba karsi sistematik, tekrarlayici ve kasitl sekilde
gerceklestirilen psikolojik, sosyal veya ekonomik zarar verme,
korkutma, sindirme, itibar zedeleme, dislama veya taciz etme
amaci tasityan her tuarlt eylemi,

u) Algoritmik Seffaflik: Dijital hizmet saglayicilarin, kullanicilara
sunduklari icerigin siralanmasi, 6ne c¢ikarilmasi, gizlenmesi veya
tavsiye edilmesinde kullandiklari temel parametrelerin, karar
mekanizmalarinin ve dnceliklendirme kriterlerinin acik, anlasilir,
erisilebilir ve denetlenebilir sekilde sunulmasini,

u) Bot Hesap: Bir gercek kisi tarafindan dogrudan ve anlik olarak
yonetilmeyen; yazilim, yapay zeka veya algoritmalar araciligiyla
otomatik veya yari otomatik sekilde islem yapan, icerik Ureten,
paylasan veya etkilesimde bulunan sosyal ag hesabini,

V) Cocuk: On sekiz yasini doldurmamis gergek kisiyi,

y) Dijital Bagimhilik: Dijital teknoloji, oyun veya cevrim ici platform
kullaniminin birey tarafindan kontrol edilememesi, kullanimin
diger yasam alanlarina 6ncelik kazanmasi ve ortaya ¢ikan fiziksel,
psikolojik, sosyal ya da akademik/mesleki olumsuz sonuclara
ragmen surdurtlmesinin sonucu olarak islevsellikte belirgin ve
sureklilik gésteren bozulmayi,

z) Sentetik icerik: Yapay zeka, deepfake teknolojisi veya benzeri
yontemlerle Uretilen, manipule edilen veya degistirilen ve
gercekmis izlenimi veren ses, goruntu, video veya metinleri,

aa) Varsayilan glivenlik (privacy by design): Dijital hizmetlerin
tasarim asamasindan itibaren guvenlik ve gizlilik ilkelerinin
merkeze alinmasini gerektiren yaklasimi,

bb) Blyiik olgekli platform: Turkiye'den aylik erisimi bes milyonu
asan sosyal ag saglayici veya yer saglayicilari,

cc) Algoritmik benimseme: Sosyal ag sagdlayici veya yer
saglayicinin, algoritmik sistemler araciligiyla belirli icerikleri 6ne
cikarmasi, gorunuar kilmasi, 6Gnerme listelerine dahil etmesi veya
yayllimini desteklemesi yoluyla icerigi sahiplenmesini,

¢¢) Glivenilir isaretgi (Trusted Flagger): Kurum (BTK) tarafindan
yetkilendirilen ve dijital gUvenlik, cocuk haklari veya medya
okuryazarhgi alanlarinda uzmanlasmis sivil toplum kuruluslari
veya akademik kurumlari, yetkilendirilen ve dijital guvenlik, cocuk
haklari veya medya okuryazarligi alanlarinda uzmanlasmis sivil
toplum kuruluslari veya akademik kurumlari,
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MADDE 3 - BiLGILENDIiRME YUKUMLULUGU

MEVCUT DUZENLEME

Bilgilendirme
yukumlualuga

MADDE 3- (2) Yukaridaki
fikrada belirtilen
yukimlultgu yerine
getirmeyen icerik, yer
veya erisim saglayicisina
Baskan tarafindan iki bin
Turk lirasindan elli bin
Turk lirasina kadar idari
para cezasi verilir.

ONERILEN DUZENLEME

Bilgilendirme yukumlaligu

MADDE 3- (2) Yukaridaki fikrada belirtilen yakumlulugu
yerine getirmeyen icerik, yer veya erisim saglayicisina
Baskanlik tarafindan idari para cezasi verilir. idari para
cezasinin miktart:

a) BUyUk olcekli platformlar icin: Bir dnceki mali yila
ait kiiresel cirosunun yltzde birine kadar

b) Diger saglayicilar icin: ... Turk lirasina kadar, olarak
belirlenir.

(6) Buyuk olcekli platformlar, kullanicilarin hak inlallerine
iliskin basvurularini en ge¢ yetmis iki saat icinde
degerlendirecek etkili mekanizmalar kurmak, 7/24
erisilebilir iletisim kanallari saglamak ve seffaf sikayet
prosedurleri olusturmakla yGkumludur. YGkumlultkleri
yerine getirmeyen buyUk 6lcekli platformlara, Baskanlik
tarafindan bir énceki takvim yili klresel cirosunun yuzde
biri ila yUzde besine kadar idari para cezasi verilir.
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Giincelleme Ihtiyac::
40 Tepkisel Miidahaleden Onleyici Diizenlemelere

MADDE 4 - iCERIK SAGLAYICININ SORUMLULUGU

MEVCUT DUZENLEME

icerik saglayicinin
sorumlulugu

MADDE 4- (2) icerik
saglayicl, baglanti
sagladigi baskasina ait

icerikten sorumlu degildir.

Ancak, sunus biciminden,
baglanti sagladigi

icerigi benimsedigi ve
kullanicinin s6z konusu
icerige ulasmasini
amacladigi acikca belli
ise genel hukUmlere gore
sorumludur.

ONERILEN DUZENLEME

icerik ve Algoritmik Sorumluluk

MADDE 4- (2) icerik saglayicl, baglanti sagladigi
baskasina ait icerikten sorumlu degildir. Ancak, sunus
biciminden, baglanti sagladigi icerigi benimsedigi ve
kullanicinin séz konusu icerige ulasmasini amacladigi
acikca belli ise genel hukumlere gére sorumludur.

(3) Sosyal ag saglayici veya yer saglayicl, algoritmik
sistemler araciligiyla baskasina ait icerigi dne ¢ikarmasi,
oneri listelerine dahil etmesi, gorunurliGgunu artirmasi
veya yayllimini desteklemesi halinde algoritmik
benimseme gergeklesmis sayilir ve bu igcerikten
muteselsil olarak sorumlu tutulur.

(4) Ucuncu fikra kapsamindaki sorumluluk, platformun
algoritmik tercihlerinin kamuoyu olusturma, toplumsal
alglyi sekillendirme veya kullanici davranislarini
yonlendirme etkisi dikkate alinarak degerlendirilir.

(5) Algoritmik 6neri ve siralama sistemlerinin

calisma prensipleri, kullanilan parametreler ve karar
mekanizmalari seffaf, anlasilir ve denetlenebilir bicimde
kullanicilara sunulmalhdir.

(6) Platformlar, algoritmik sistemlerinin zararli igeriklerin
yayllimini engellemek veya sinirlandirmak Uzere proaktif
tedbirler almakla yukumludur.
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MADDE 6 - ERiSiM SAGLAYICININ YOKUMLULUKLERI

MEVCUT DUZENLEME ONERILEN DUZENLEME

Erisim saglayicinin Erisim Saglayicinin Yakumlalukleri

ARl MADDE 6- (4) Erisim saglayicilar, cocuklarin internet

(Mevcut fikralar kullanimina yonelik olarak asagidaki tedbirleri almakla
korunarak yenileri yUukdmluduar:

onerilmektedir) a) On bes yas alti cocuklar icin varsayilan olarak

guvenli internet profili sunmak,

b) Yas gruplarina gore farklilastiriimis igerik filtreleme
secenekleri saglamak,

c) Ebeveyn denetim araglarini Ucretsiz ve erisilebilir
kilmak,

d) Cocuklara 6zgu siber guvenlik egitim materyalleri
sunmak.

(5) Erisim saglayicilar, erisim engelleme kararlarina iliskin
olarak altr aylik donemlerle seffaflik raporu yayimlar. Bu
raporlarda en az su bilgiler yer alir:

a) Hangi iceriklerin hangi gerekcelerle engellendigi
(kategorik bazda),

b) Toplam erisim engelleme karari sayisi ve karar
mercii,

c) Kullanict itirazlari ve sonuglari,
d) Engelleme surelerine iliskin istatistikler.

(6) Dorduncu ve besinci fikralardaki yakumlulukleri
yerine getirmeyen erisim saglayicilara ... TUrk lirasina
kadar idari para cezasi verilir.
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Giincelleme Ihtiyac::
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MADDE 8 VE 8/A - iCERIGIN CIKARILMASI VE ERiSiIMIN ENGELLENMESi

Yeni Fikra Eklemeleri Onerisi

MEVCUT DUZENLEME ONERILEN DUZENLEME
Erisimin engellenmesi Erisimin Engellenmesi ve ihtisas Yargilamasi
karari...

MADDE 8- (2) Bu Kanun kapsamindaki suclara,
MADDE 8- (2) tedbirlere ve idari yaptirimlara iliskin kararlar, Hakimler
ve Savcilar Kurulu tarafindan belirlenen Bilisim ihtisas
Mahkemeleri tarafindan yirmi dort saat icerisinde verilir.
ihtisas mahkemesi bulunmayan yerlerde, bu sifatla
gorevlendirilen Sulh Ceza Hakimlikleri yetkilidir.

..karari, sorusturma

evresinde hakim,

kovusturma evresinde

ise mahkeme tarafindan

verilir... (Ek Fikra) icerik cikarma ve erisim engelleme kararlarina
karsi yapilacak itirazlar, Bilisim ihtisas Mahkemeleri
tarafindan yedi gun iginde karara baglanir.

(Ek Fikra) Acil hallerde ve telafisi gl zararlara yol acacak
durumlarda, mahkeme tarafindan basvurudan itibaren
dort saat icinde gecici tedbir karari verilebilir.

(Ek Cuimle) Bilisim ihtisas Mahkemeleri, dijital suclar,
cevrim ici istismar, siber zorbalik, Kisilik haklari ihlalleri

ve dijital dolandiricilik vakalarinin teknik bilgiye sahip
yargl mensuplari tarafindan ele alinmasini saglamak
Gzere kurulur. ihtisas mahkemeleri, bunyelerinde bilisim
uzmani, pedagog ve psikologlardan olusan teknik bilirkisi
ofisleri bulundurur ve 7/24 nébet esasina gére calisir.

Gecikmesinde sakinca Hizli Karar ve Guvenilir ihbarci Mekanizmasi

bulunan hallerde... MADDE 8/A- (1) ..Baskanlik tarafindan resen veya

MADDE 8/A- (1) Kurumca (BTK) yetkilendirilmis Guvenilir isaretgi
statlsundeki cocuk koruma kuruluslari, Gniversiteler
veya ilgili sivil toplum kuruluslarinin dogrulanmis
bildirimleri Gzerine, 6ncelikli inceleme yapilarak icerigin
cikarilmasi ve/veya erisimin engellenmesi karari verilebilir.

..Baskan tarafindan
internet ortaminda yer
alan yayinla ilgili olarak
icerigin cikariimasi

ve/veya erisimin (Ek Fikra) Baskan, Kurumun yapay zeka destekli
engellenmesi karari otomatik icerik analiz sistemlerini kullanarak tespit
verilebilir. ettigi, cocuk istismari, yasa disi bahis, yasakli madde

satisl ve terdr propagandasi iceren yayinlara, yargi karari
beklenmeksizin anlik erisim engelleme uygulama
yetkisine sahiptir.



MADDE 9 - KiSiLIK HAKLARININ KORUNMASI (YENIDEN DUZENLENMESI)

MEVCUT DURUM

Anayasa Mahkemesinin 11/10/2023 tarihli ve E.: 2020/76; K.: 2023/172 sayili Karari
ile iptal edilmistir.

iPTAL EDILEN MADDE YERINE ONERILEN MADDE

1

internet ortaminda yapilan yayin icerigi nedeniyle kisilik haklarinin ihlal
edildigini iddia eden kisiler, icerik saglayiclya veya yer saglayiciya basvurarak
icerigin yayindan cikarilmasini veya duzeltilmesini talep edebilir.

Birinci fikra kapsamindaki basvuruya yirmi dért saat icinde olumlu veya gerekge
gostererek olumsuz yanit verilmesi zorunludur.

Basvuruya olumlu yanit verilmemesi veya olumsuz yanit verilmesi halinde, kisi
Bilisim ihtisas Mahkemesine basvurabilir. Mahkeme, basvuruyu yedi gun icinde
karara baglar.

Acil hallerde ve telafisi glg zararlara yol agacak durumlarda, mahkeme
tarafindan dort saat icinde gecici tedbir karari verilebilir.

Mahkeme kararinin geregini yerine getirmeyen icerik veya yer saglayicilara,
Baskanlik tarafindan ... TUrk lirasina kadar idari para cezasi verilir. BUyUk dlgekli
platformlar icin, kiresel cirolarinin ylzde biri ila ylizde besine kadar idari para
cezasi verilir.
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Giincelleme Ihtiyac::
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MADDE 10 - iDARI YAPI VE GOREVLER

ONERILEN DUZENLEME

YENi BENT EKLEME ONERISi

(Ek Fikra) (h) Yapay zeka destekli icerik Uretimi, sentetik medya ve deepfake
teknolojilerinin tespiti ve duzenlenmesine yonelik calismalar yapmak; bu alanlarda
standartlar belirlemek ve denetim mekanizmalari kurmalk,

(Ek Fikra) (1) Dijital bagimlilik, siber zorbalik ve cocuklarin dijital korunmasi
alanlarinda kurumlar arasi koordinasyonu saglamak Uzere &zel kurullar olusturmalk,

(Ek Fikra) (i) GUvenilir isaretci sistemi kapsaminda sivil toplum kuruluslarini
yetkilendirmek ve denetlemek,

(Ek Fikra) (j) Dijital okuryazarlik ve bilincli internet kullanimi konularinda farkindahk
calismalari yapmak ve desteklemek.
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EK MADDE 4 - TEMSILCILIK VE TUZEL KiSiLiK YOKOMLULUGU

MEVCUT DUZENLEME

Sosyal ag saglayici
(Temsilci)

EK MADDE 4

(1)..yetkili en az bir
kisiyi TUrkiye'de
temsilci olarak
belirler... Temsilcinin
gercek kisi olmasi
halinde bu kisinin
Turkiye'de mukim ve
Turk vatandasi olmasi
zorunludur.

ONERILEN DUZENLEME

Tam Yetkili Tuzel Kisilik ve Sorumluluk
EK MADDE 4

(1) Turkiye'den gunluk erisimi bir milyondan fazla olan veya
Turkiye'de aylik yUz bin kullaniciya ulasan yurt disi kaynakli
sosyal ag saglayici ve buyuk dlgekli yer saglayicilar:

a) Turkiye'de yerlesik, tam yetkili ve tam sorumlu bir tUzel
kisilik kurmak,

b) Bu tuzel kisilik aracihgiyla hukuki, mali, teknik ve idari
sorumluluklari Ustlenmek,

c) Tuzel kisiligin yoneticilerinin Turkiye'de ikamet eden
ve Turk vatandasi olmasi veya Turkiye'de kalicl oturma
iznine sahip olmasi,

d) Kullanici sikayetlerini degerlendirecek, yanitlayacak ve
¢cOzUm Uretecek Turkge konusan yeterli sayida personel
istihdam etmek ile yakimludur.

(2) Birinci fikra kapsamindaki yGkimlultgu yerine
getirmeyen platformlara uygulanan yaptirimlar su sekilde
kademeli olarak uygulanir:

a) ilk bildirimmden sonra otuz giin icinde yukimlulik
yerine getirilmezse: ... TUrk lirasi idari para cezasi,

b) ikinci bildirimden sonra otuz gun icinde yakumluluk
yerine getirilmezse: ... TUrk lirasi idari para cezasi,

c) ikinci cezadan sonra otuz gun icinde yukumluluk
yerine getirilmezse: reklam yasag|,

d) Reklam yasagindan Ug ay sonra: hakim karari ile
internet trafigi bant genisliginin ytuzde elli daraltilmasi,

e) Daraltmadan otuz gun sonra: hakim karari ile internet
trafigi bant genisliginin yuzde doksan daraltilmasi,

(3) Tuzel kisilik kurulan platformlar, TUrk Ticaret Kanunu

ve ilgili mevzuat hukUmlerine tam olarak tabidir. Bu
platformlarin Turkiye'deki tlzel Kisilikleri, platformun tim
eylem ve islemlerinden dogan hukuki ve mali sorumlulugu
muteselsilen Ustlenir.

(4) Kullanici sayisi esiginin altinda kalan ancak Turkiye'de
milli guvenlik, ticari ya da sosyal alanlar gibi dnemli
alanlarda veri isleme ya da depolama faaliyet yUruten veya
Turkiye pazarini hedefleyen platformlar icin de Kurum (BTK)
tarafindan tuzel kisilik kurma yukumlualugu getirilebilir.
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ONERILEN EK MADDE 5 - VPN HiZMETLERINiN DUZENLENMESi

EK MADDE 5 - VPN hizmet saglayicilarin lisanslanmasi ve denetimi

(1) TUrkiye'de VPN (Virtual Private Network - Sanal Ozel AJ) hizmeti sunan veya
Turkiye kullanicilarina yonelik VPN hizmeti saglayan yerli ve yabanci tum gergek ve
tuzel kisiler, Kurumdan (BTK) lisans almakla yukumladur.

(2) VPN hizmet saglayicilar:
a) Hizmet sundugu kullanicilara iliskin kayit tutmak,
b) Trafik bilgilerini bu Kanunun 6. maddesinde belirtilen sUrelerde saklamalk,
c) Yetkili mercilerin talepleri dogrultusunda bilgi ve belge sunmalk,

d) Turkiye'de temsilcilik veya tuzel kisilik bulundurmak (aylik on bin veya daha
fazla Turkiye kullanicisi varsa)
ile yukumluadar.

(3) VPN hizmetlerinin mesru kullanim alanlari korunur. isletmeler, akademik
kurumlar ve bireyler tarafindan gizlilik, guvenlik ve kurumsal iletisim amacli VPN
kullanimi serbesttir.

(4) Lisans almadan VPN hizmeti sunan saglayicilara erisim engellenir ve Baskanlik
tarafindan .. Turk lirasina kadar idari para cezasi verilir.

(5) VPN hizmetlerinin yasa disi iceriklere erisim, telif hakki ihlali veya sug isleme
amaciyla kullanilmasini kolaylastirdigi tespit edilen durumlarda, Bilisim ihtisas
Mahkemesi karariyla ilgili VPN hizmetine erisim engellenebilir.

(6) VPN hizmet saglayicilarin lisanslama, denetim ve yukumlultklerine iliskin usul
ve esaslar Kurum (BTK) tarafindan hazirlanan yonetmelikle dtzenlenir.




ONERILEN EK MADDE 6 - COCUKLARIN DiJiTAL ORTAMLARDA KORUNMASI

MADDE 6/A - (1) Cocuklara yonelik dijital hizmet sunan platformlar, hizmetlerini
tasarim asamasindan itibaren “varsayilan guvenlik” ilkesine uygun olarak
gelistirmekle yukimludur. Cocuklar icin 6zel koruma mekanizmalari ve
sinirlandirilmis icerik erisimi zorunludur. Cocuklarin verisi 6zel nitelikli veri
kapsamindadir.

(2) Yas dogrulama:
a) Platformlar, cocuk kullanicilarini tespit etmek icin beyana dayali ydntemlerin
oOtesinde teknik ve algoritmik yas dogrulama sistemleri kurmakla yGkumludur.

b) On bes yasini doldurmamis ¢cocuklar sosyal medya platformlarina Gye olamaz
ve erisemez.

c) Yas dogrulama surecglerinde kisisel verilerin korunmasi ilkelerine uygun hareket
edilir.

(3) Farkhlastirilmis koruma:
a) On bes yasini doldurmamis cocuklar guvenli olarak isaretlenmis hizmetlere ve
iceriklere erisebilir.

b) On bes - on sekiz yas arasi cocuklar i¢in ebeveyn denetim segenekleri sunulur
ve risk uyari sistemleri ve internete guvenli etkilesim araglari saglanir.

(4) Platformlar, cocuklara yonelik olarak:
a) Kisisellestirilmis reklam gosteremez,

b) Konum bilgisi toplayamaz (acil durum hizmetleri harig),
c) Davranissal profilleme yapamaz,

d) Uglncu taraflarla kisisel veri paylagamaz.

(5) Dijital oyunlar, sosyal medya platformlari ve video paylasim siteleri, cocuklarin
psikolojik, sosyal ve duygusal gelisim dinamiklerini dikkate alan igerik siniflandirma,
isaretleme ve filtreleme sistemleri kurmakla yukdmludur.

(6) Dijital hizmetler, sosyal medya ve icerik platformlari, oyunlar ve cocuklara mahsus
sanal servisler cocuklarin erisimine sunulmadan 6nce guvenilir isaretgiler tarafindan
bagimsiz degerlendirmeye tabi tutulur.

(7) Platformlar, cocuklara yénelik istismari (cinsel, psikolojik, ekonomik, sosyal) tespit
etmek icin proaktif izleme sistemleri kurmakla ve tespit edilen vakalari derhal yetkili
makamlara bildirmekle yakumludar.

(8) Siber zorbalik eylemlerinin tespiti ve dnlenmesi icin platformlar, kullanicilara
etkili bildirim mekanizmalari sunmak ve bildirilen icerikleri yirmi dort saat icinde
degerlendirmekle yGkUimludur.

(9) Bu madde hukumlerine aykiri hareket eden platformlara, Baskanlik tarafindan
bir 6nceki takvim yili TUrkiye cirosunun yUzde ikisine kadar idari para cezasi verilir.
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ONERILEN EK MADDE 7 - BOT HESAP VE OTOMATIK iCERiIK URETIMi

EK MADDE 7 - (1) Sosyal ag saglayicilar ve yer saglayicilar, platformlarinda bot
hesaplari tespit etmek, isaretlemek ve sinirlandirmak igin etkili teknik ve algoritmik
sistemler kurmakla yakumludur.

(2) Mesru amaclarla kullanilan bot hesaplar acik¢a bot oldugunu belirtmek ve
kullanicilar bu konuda bilgilendirmek zorundadir.
(3) Bot hesaplarin asagidaki faaliyetlerde bulunmasi yasaktir:
a) Secim ve referandum doénemlerinde karalama veya propaganda yapmalk,
b) Kamuoyunu yaniltici dezenformasyon yaymak,

c) Sahte etkilesim (begeni, yorum, paylasim) Ureterek icerik manipulasyonu
yapmalk,

d) icerik Ureticileri ile koordineli bicimde kamuoyu algisini manipule etmek,

e) Kisi veya kurumlari hedef alan kampanyalari yuritmek ya da destek olmak.

(4) Sosyal ag saglayicilar:
a) Bot hesap tespit ve temizleme faaliyetlerine iliskin alti aylik raporlar yayimlar,
b) Tespit edilen bot hesaplari derhal askiya alir veya siler,
c) Bot hesaplarla ilgili kullanici sikayetlerini en gec¢ yetmis iki saat icinde

degerlendirir.

(5) Bu madde hukumlerine aykiri hareket eden platformlara, Baskanlik tarafindan
bir 6nceki takvim yili kuresel cirosunun binde besinden yuzde ikisine kadar idari
para cezasl verilir.

(6) Bot hesap kullanarak Uguncu fikrada belirtilen yasaklanmis faaliyetlerde bulunan
kisiler hakkinda Cumhuriyet Bassavciligina su¢ duyurusunda bulunulur.
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ONERILEN EK MADDE 8 - GUVENILIR ISARETCi (TRUSTED FLAGGER) SiSTEMi

EK MADDE 8 - (1) Kurum (BTK), dijital guvenlik, cocuk haklari, medya okuryazarligi
ve insan haklari alanlarinda faaliyet gdsteren sivil toplum kuruluslari, akademik
kurumlar ve uzman kuruluslari “guvenilir isaretgi” statlsu vermeye yetkilidir.

(2) Guvenilir isaretci statUsu verilen kuruluslar:
a) Hukuka aykiri icerikleri tespit edip isaretleme,
b) isaretlenen iceriklerin risk seviyesini belirleme,
c) Platformlara ve Kuruma bildirimde bulunma,
d) icerik denetim sureclerine danismanlik saglama,
yetkilerine sahiptir.
(3) Guvenilir isaretgiler tarafindan isaretlenen igerikler, Kurum ve platformlar
tarafindan éncelikli olarak degerlendirilir ve ilk incelemeye alinir.
(4) Guvenilir isaretci olabilme kriterleri:
a) En az Ug yildir ilgili alanda faaliyet gosteriyor olmak,
b) Alan uzmanhgi, bagimsizlik ve tarafsizlik ilkelerine bagli calismak,
c) icerik denetimi ve dijital hukuk konularinda egitimli personel istihdam etmek,
d) Kurum tarafindan belirlenen standartlara uymak.
(5) Guvenilir isaretgi statUsu, yillik dederlendirmeye tabi tutulur. Yanlis isaretleme

orani yuksek olan veya kétu niyetli bildirimde bulunan kuruluslarin statusu iptal
edilir.

(6) Platformlar, glvenilir isaretcilerden gelen bildirimlere dort saat icinde yanit
vermek ve gerekli tedbirleri almakla yukimludur.

(7) Guvenilir isaretgi sisteminin isleyisi, statl verme kriterleri ve degerlendirme
suregleri Kurum tarafindan cikarilacak yonetmelikle duzenlenir.




Tiirkiye’de Internet Kanunu’nda

Giincelleme Ihtiyac::
50 Tepkisel Miiddahaleden Onleyici Diizenlemelere

ONERILEN EK MADDE 9 - SENTETIK iCERIK VE DEEPFAKE DUZENLEMESi

EK MADDE 9 - (1) Yapay zeka, deepfake teknolojisi veya benzeri ydontemlerle Uretilen,
manipule edilen veya degistirilen icerikler (sentetik igerik), bu nitelikleri acik¢a
belirtilmeksizin yayinlanamaz.

(2) Sentetik icerik Ureticileri ve yayincilart:

a) icerigin sentetik oldugunu gorsel veya isitsel bir uyari ile belirtmek,
b) icerigin metadata bilgilerinde sentetik oldugunu isaretlemek,
c) Talep halinde igerigin Uretim ydntemi hakkinda bilgi vermek,

ile yakimladar.

(3) Asagidaki amacglarla sentetik icerik Uretilmesi ve yayilmasi yasaktir:

a) Gergek kisilerin rizasi olmaksizin cinsel igerikli gérintd Uretilmesi,
b) Secim donemlerinde siyasi manipulasyon amaciyla kullanilmasi,
) Kisilik haklarinin ihlali amaciyla kullanilmasi,

d) Dolandiricilik veya diger suglarin islenmesi amaciyla kullanilmasi,

e) Kamuoyunu yaniltici dezenformasyon yayllmasi.

(4) Platformlar, sentetik igerikleri tespit etmek icin yapay zeka tabanli sistemler
kurmak ve tespit edilen icerikleri isaretlemekle yukumludur.

(5) Bu madde hukUmlerine aykiri hareket eden igerik saglayicilara, Baskanlik
tarafindan... TUrk lirasina kadar idari para cezasi verilir.

(6) Uclincu fikrada belirtilen yasaklanmis amaclarla sentetik icerik Ureten veya yayan
kisiler hakkinda Cumhuriyet Bassavciligina su¢ duyurusunda bulunulur.

(7) Sanat, egditim ve haber amacli Uretilen sentetik icerikler, bu amaclari acgikca
belirtiimek ve isaretlenmek kaydiyla birinci ve ikinci fikra yukumlultklerinden muaf
tutulabilir.
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ONERILEN EK MADDE 10 - DiJiTAL HiZMET SAGLAYICILARININ SEFFAFLIK VE

RAPORLAMA YUKUMLULUGU

EK MADDE 10 - (1) Turkiye'den gunluk erisimi 100 binden fazla olan yurt ici veya
yurt disi kaynakli sosyal ag saglayicilari ile kullanici verisi isleyen diger dijital hizmet
saglayicilari; veri depolama mimarileri, veri isleme algoritmalari, kisisel verilerin
anonimlestirilse dahi ticari amaclarla kullanimi ve U¢cUncu taraflarla paylasim
metodlarina iliskin seffaflik raporunu her yilin ocak ve haziran aylarinda olmak Uzere
altr ayda bir Kuruma bildirmek ve kendi internet sitelerinde kullanicilarin kolayca
ulasabilecegdi sekilde yayinlamakla yukimludur.

(2) Birinci fikra uyarinca yayinlanacak olan raporda;

a) Turkiye Cumhuriyeti vatandaslarina ait verilerin hangi Ulke veya Ulkelerde
depolandigi,

b) Kullanici davraniglarini analiz etmek amaciyla kullanilan algoritmalarin genel
isleyis prensipleri,

c) Kisisel verilerin reklam hedeflemesi veya pazarlama stratejileri kapsaminda
nasil ticari bir degere donusturuldugu,

¢) Kullanici s6zlesmelerinde yer alan hukUmlerin pratikteki uygulama metotlari,
hakkinda, teknik terimlerden arindiriimis, acik, anlasilir ve bilgi asimetrisini
ortadan kaldirmaya elverisli Turkge bilgilendirmelere yer verilmesi zorunludur. Bu
raporun asgari standartlari ve formati Kurum tarafindan belirlenir.

(3) Bu madde kapsamindaki raporlama yukumlulugu, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu uyarinca dogan yukumlulukleri ortadan kaldirmaz.

(4) Birinci ve ikinci fikradaki yukUimluluklerini yerine getirmeyen dijital hizmet
saglayicilarina Kurum Baskani tarafindan ihtarda bulunulur. ihtara ragmen otuz
gun i¢cinde raporlama yukimlulugunu yerine getirmeyen saglayiciya ... Turk lirasina
kadar idari para cezasi verilir.

(5) idari para cezasinin tebliginden itibaren otuz gin icinde yakimlulagun

yerine getirilmemesi halinde, Kurum Baskani tarafindan ilgili hizmet saglayicinin
internet trafigi bant genisliginin ylzde elli oraninda daraltiimasi icin Sulh Ceza
Hakimligine basvurulur. Hakim kararinin uygulanmasindan itibaren otuz gun
icinde yukumlulugun yerine getirilmemesi halinde, bant genisliginin yizde doksan
oraninda daraltiimasi i¢in Sulh Ceza Hakimligine basvurulur.
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